
تأثیر تهدیدات مرتبط با جرایم سایبری بر اخلاق 
عمومی جامعه؛ با توجه به کود جزای افغانستان

عبدالله محمدی1

چکیده
فضای سایبری در عرصه ی روابط اقتصادی، فرهنگی و اجتماعی انسان ها تحول بزرگی ایجاد کرده است. تهدیدهای 
سایبری از جمله پدیده های جدیدی است که در عصر فعلی، هم زمان با تغیر و تحول تکنولوژی اطلاعات و افزایش 
روابط در دنیای کنونی از طریق شبکه بزرگ اینترنت در سراسر جهان ظهور پیداکرده است، آنگونه که اکنون مشکل 
تهدیدهای سایبری، از یک نگاه، مهم و از لحاظ دیگر، پیچیده به نظر می رسد. پدیده های مجرمانه ی که در فضای 
سایبری رخ می دهند بنام »جرایم  سایبری« یاد می شوند. جرایم  سایبری نسل نوینی از جرایم است که توسط انترنت و 
شبکه های انترنتی اتفاق می افتند. تحقیق پیشرو، به هدف بررسی تأثیر تهدیدهای جرایم سایبری بر اخلاق عمومی 
جامعه انجام شده است. نتایج به دست آمده بیانگر آنست که تهدیدات مرتبط با جرایم سایبری اثرات ویران کننده و 
جبران ناپذیری بر اخلاق عمومی جامعه دارد. فضای مجازی و تهدیدات سایبری، از جمله عوامل مهم و خطرناک 
درزمینه ی ارتکاب جرائم علیه عفت و اخلاق عمومی جامعه می باشد. لذا قانونگذار افغانستان با درک اهمیت موضوع، 
برخی محتویات مرتبط با عفت و اخلاق عمومی همچون هرزه نگاری و سایر پدیده های خلاف ارزش های فرهنگی و 
اعتقادی مردم در فضای سایبری را جرم انگاری نموده است. اما مقررات موجود به تناسب اهمیت و گستردگی فضای 
سایبری کافی نبوده، لازم است قانون گذار افغانستان رویکرد فعلی خود را بازنگری و خلأ های قانونی موجود را با وضع 
مقررات جامع رفع نماید. داده پژوهش از طریق مطالعات کتابخانه ای گرد آوری و با استفاده از روش تحقیق تحلیلی- 

توصیفی مورد تجزیه و تحلیل قرار گرفته است.

کلیدواژه: فضای سایبری، جرایم سایبری، اخلاق عمومی، تهدیدهای سایبری.

1 . استاد مدرسه علمیه جعفریه هرات و لیسانس حقوق و علوم سیاسی.
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مقدمه
جرایـم▪سـایبری▪اصطـلاح▪▪نوینی▪اسـت▪که▪در▪عصـر▪ارتباطات▪و▪بـا▪بوجود▪آمـدن▪کامپیوتر▪

و▪انترنـت▪بـه▪میـان▪آمده▪اسـت.▪با▪اختـراع▪کمپیوتـر▪و▪با▪بوجود▪آمـدن▪تکنولـوژی▪مخابرات▪

در▪عصـر▪ارتباطـات▪انقلاب▪بزرگی▪در▪عرصـه▪ی▪فناوری▪اطلاعـات▪و▪ارتباطات▪رقم▪خورد.▪

کمپیوتـر▪پـردازش▪اطلاعـات▪را▪بـه▪بهتریـن▪شـکل▪ممکـن▪سـاده▪و▪روان▪سـاخت▪از▪سـوی▪

هـم▪تکنولـوژی▪مخابرات▪باعـث▪گردید▪اطلاعات▪پردازش▪شـده▪به▪سـرعت▪و▪دقـت▪فراوان▪

منتشـر▪گـردد.▪تلفیـق▪این▪دو▪تکنولوژی▪شـبکه▪های▪اطلاع▪رسـانی▪جهانی▪را▪بـه▪وجود▪آورد.▪

ایـن▪شـبکه▪ها▪کـه▪از▪سیسـتم▪های▪کامپیوتـری▪متصل▪به▪هـم▪تشکیل▪شـده▪اسـت▪بـه▪کمـک▪

تکنولوژی▪هـای▪پیشـرفته▪ی▪مخابراتـی▪باهـم▪ارتباط▪بر▪قـرار▪کرده▪و▪فضای▪▪جدیـد▪و▪متفاوت▪

از▪فضـای▪▪فیزیکـی▪را▪به▪وجود▪آورده▪اسـت▪که▪بنام▪»فضای▪سـایبری«▪یـاد▪می▪گردد.▪فضای▪

سـایبری▪در▪عرصـه▪ی▪روابـط▪اقتصادی،▪فرهنگی▪و▪اجتماعی▪انسـان▪ها▪تحـول▪بزرگی▪ایجاد▪

کـرده▪اسـت.▪این▪تحول▪باعث▪شـده▪تـا▪روابط▪افراد▪از▪حالت▪سـنتی▪به▪حالـت▪الکترونیکی▪

تغییر▪کند.▪افراد▪در▪فضای▪سـایبر▪از▪آزادی▪بیشـتری▪نسـبت▪به▪فضای▪▪فیزیکی▪برخوردارند▪و▪

بـا▪سـرعت▪و▪انگیزه▪ی▪بالاتـری▪در▪آن▪فعالیـت▪می▪کنند.▪برقراری▪روابط▪مختلف▪به▪سـرعت▪

و▪آسـانی▪صـورت▪می▪گیرد،▪بسـیاری▪از▪اعمـال▪و▪رفتارهای▪کـه▪در▪فضای▪حقیقـی▪به▪کندی▪

و▪بـا▪مزاحمت▪هـای▪فـراوان▪پیـش▪می▪رفـت▪در▪فضای▪سـایبری▪به▪آسـانی▪و▪با▪سـرعت▪زیاد▪

انجـام▪می▪شـود.▪تحـول▪شـگرف▪در▪عرصـه▪ی▪تکنولـوژی▪و▪ارتباطـات▪کـه▪باعث▪بـه▪وجود▪

آمدن▪جرایم▪سـایبری▪گردید،▪روی▪حقوق▪نیز▪تاثیر▪گذاشـت▪و▪باعث▪شـد▪تا▪اصول▪و▪قواعد▪

▪مشـخصی▪برای▪جلوگیری▪از▪آزادی▪مطلق▪در▪فضای▪سـایبری▪از▪سـوی▪کشـورهای▪مختلف▪

وضـع▪گـردد.▪طبـق▪ایـن▪اصول،▪اعمـال▪و▪رفتارهـای▪ارتـکاب▪یافتـه▪در▪فضای▪سـایبری▪نیز▪

چنانچـه▪بـه▪ارزش▪هـای▪بنیادین▪جامعه▪بشـری▪آسـیب▪برسـانند▪پـای▪حق▪وحقوق▪بـه▪میان▪

آمـده▪و▪چنین▪رفتارهای▪به▪وسـیله▪ی▪جرم▪شناسـی▪مناسـب▪سـرکوب▪می▪گردنـد.▪پدیده▪های▪

مجرمانـه▪ی▪کـه▪در▪فضـای▪سـایبری▪رخ▪می▪دهنـد▪بنـام▪»جرایـم▪▪سـایبری«▪یـاد▪می▪شـوند.▪

جرایم▪▪سـایبری▪نسـل▪نوینی▪از▪جرایم▪اسـت▪که▪توسـط▪انترنـت▪و▪شـبکه▪های▪انترنتی▪اتفاق▪

می▪افتنـد.▪فضـای▪سـایبری▪به▪دلیـل▪ویژگی▪هـای▪خـاص،▪زمینه▪ا▪ی▪مناسـبی▪بـرای▪ارتکاب▪
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 جرایـم▪سـایبری▪فراهـم▪نمـوده▪اسـت▪و▪این▪امـر▪تهدیـدات▪نوینی▪را▪بـه▪وجود▪آورده▪اسـت▪

کـه▪مقابلـه▪بـا▪آنها،▪مسـتلزم▪ارائـه▪راهبردهـای▪جدیدی▪اسـت.▪تهدیـدات▪مرتبط▪بـا▪جرایم▪

سـایبری▪امنیت▪و▪سـلامت▪اخلاقی▪در▪جوامع▪بشـری▪را▪که▪از▪اهمیت▪و▪حساسـیت▪بالایی▪

برخـوردار▪اسـت،▪بـه▪شـدت▪تحـت▪تأثیـر▪قـرار▪می▪دهـد.▪لـذا▪بیشـتر▪کشـورها▪بـه▪منظور▪

مقابلـه▪بـا▪ایـن▪چنیـن▪تهدیـدات▪که▪منجـر▪بـه▪وقـوع▪ناهنجاری▪هـای▪اجتماعی،▪گسسـت▪

پیوندهـا▪و▪متلاشـی▪شـدن▪کانون▪گـرم▪خانواده▪هـا▪و▪در▪نهایت▪موجب▪اختلال▪در▪پیشـرفت▪

همـه▪جانبة▪کشـور،▪می▪گـردد،▪راهبردهـای▪ویـژه▪ی▪در▪نظر▪می▪گیرنـد.▪یکـی▪از▪اصلی▪ترین▪

تهدیـدات▪مرتبـط▪بـا▪جرایم▪سـایبری،▪تولیـد▪محتـوا▪علیه▪عفـت▪و▪اخلاق▪عمومـی▪جامعه▪

در▪فضـای▪مجـازی▪اسـت.▪نشـر▪و▪پخـش▪روز▪افـزون▪محتوا▪توسـط▪شـبکه▪های▪اجتماعی▪

متعـدد،▪سـایت▪های▪مختلـف▪اینترنتـی،▪گفتگوهـای▪خصوصی▪آنلایـن▪و▪اینترنتـی▪و...▪در▪

میـان▪اسـتفاده▪کنندگان▪فضـای▪مجازی▪تأثیـرات▪منفی▪شـدید▪و▪جبران▪ناپذیـر▪علیه▪وجدان▪

جمعـی▪و▪اخلاق▪عمومی▪جوامع▪بشـری▪بجا▪گذاشـته▪اسـت.▪این▪تهدیـدات▪در▪چارچوب▪

قوانیـن▪جزایـی▪کشـورها▪تحـت▪عنـوان▪"جرائـم▪سـایبری"▪جرم▪انـگاری▪گردیـده▪اسـت.▪از▪

سـوی▪نیـز▪جرائمـی▪کـه▪در▪فضـای▪مجـازی▪و▪اینترنتـی▪توسـط▪وسـایل▪و▪امکانـات▪خاص▪

▪بـدون▪هزینه▪می▪باشـد.▪چـون▪ارتکاب▪ایـن▪گونه▪
ً
ارتـکاب▪مـی▪یابـد،▪خیلی▪آسـان▪و▪اکثـرا

جرائـم▪در▪فضـای▪مجـازی▪و▪بـدون▪هیـچ▪گونـه▪موانـع▪فیزیکی▪بـه▪گونـه▪ای▪رخ▪می▪دهد▪که▪

افـراد▪در▪آن▪نیـاز▪بـه▪حضـور▪فیزیکی▪و▪تحـرکات▪مجرمانه▪توسـط▪ابزار▪سـخت▪و▪خطرناک▪

ندارنـد.▪در▪ضمـن▪اینکـه▪در▪بسـیاری▪از▪کشـورها▪جرایم▪سـایبری▪هنوز▪تعریف▪مشـخصی▪

نـدارد.▪لـذا،▪خطـرات▪درگیـری▪بـا▪ایـن▪گونـه▪جرائـم▪بیشـتر▪بـوده،▪تعقیـب▪و▪دسـتگیری▪

مجرمان▪بسـیار▪دشـوار▪اسـت.▪تهدیدهای▪سـایبری▪از▪جمله▪پدیده▪های▪جدیدی▪اسـت▪که▪

در▪عصـر▪فعلـی،▪هم▪زمان▪با▪تغیـر▪و▪تحول▪تکنولـوژی▪اطلاعات▪و▪افزایـش▪روابط▪در▪دنیای▪

کنونـی▪از▪طریـق▪شـبکه▪بـزرگ▪اینترنـت▪در▪سراسـر▪جهان▪ظهـور▪پیداکـرده▪اسـت،▪آنگونه▪

کـه▪اکنـون▪مشـکل▪تهدیدهـای▪سـایبری،▪از▪یک▪نـگاه،▪مهـم▪و▪از▪لحـاظ▪دیگـر،▪پیچیده▪به▪

نظـر▪می▪رسـد.▪اهمیـت▪و▪پیچیدگـی▪ایـن▪پدیده▪هـا▪بـه▪دلیـل▪ماهیـت▪جدیـد،▪ویژگی▪هـا▪و▪

نمودهـای▪منحصربه▪فـردی▪اسـت▪کـه▪شـناخت▪از▪آن▪را▪بسـیار▪مهـم▪و▪ضـروری▪می▪نماید.▪



118     
ستان 1402   

خزان و زم
   

شماره اول   
   

سال اول   
   

ی   
لام

س
ق ا

حقو
ی 

ی و مبان
ی فقه

صلنامه یافته ها
   دوف

تحقیـق▪پیشـرو،▪بـه▪روش▪کتابخانه▪ای▪بـا▪اسـتفاده▪از▪کتاب▪ها،▪مقالات▪علمی-پژوهشـی▪و▪

سـایت▪های▪انترنتی▪معتبـر▪به▪گونـه▪ای▪تحلیلی-توصیفی،▪تأثیـر▪تهدیدهای▪جرایم▪سـایبری▪

بـر▪اخـلاق▪عمومـی▪جامعـه▪را▪بررسـی▪می▪نمایـد.▪بـه▪نظـر▪می▪رسـد▪تهدیـدات▪مرتبـط▪با▪

جرایـم▪سـایبری▪اثـرات▪ویـران▪کننـده▪و▪جبران▪ناپذیری▪بر▪اخـلاق▪عمومی▪جامعـه▪دارد.

1. ادبیات تحقیق
قبـل▪از▪اینکـه▪بـه▪مسـاله▪تاثیـر▪جرایم▪سـایبری▪بـر▪اخـلاق▪عمومی▪جامعـه▪بپردازیـم،▪لازم▪

اسـت▪تـا▪نگاهـی▪به▪مفاهیم▪کلیـدی▪مطرح▪در▪ایـن▪باب▪اشـاره▪نماییم.▪بنابراین▪در▪قسـمت▪

تـلاش▪مـی▪کنیم،▪گـزاره▪های▪چون▪فضـای▪سـایبر،▪جرایم▪سـایبری▪و▪تهدیدات▪سـایبری▪را▪

مورد▪بررسـی▪قـرار▪دهیم.

یف فضای سایبر 1-1. ترر

 )Cyberspace(▪فضـای▪سـایبری▪به▪معنـای▪فضای▪مجـازی▪و▪معـادل▪آن▪سـایبر▪اسـپیس

اسـت▪کـه▪مخفف▪کلمـه▪سـایبرنتیک▪)Sybernetic(▪می▪باشـد.▪ایـن▪واژه▪از▪کلمـه▪یونانی▪

کوبرنـان▪بـه▪معنـای▪هدایـت▪و▪راهبـری▪گرفته▪شـده▪اسـت▪)بیگـی،▪۱۳9۸:▪۲۲(.▪بند▪)2( 

یـف کـرده اسـت:  مـاده 851 کـود جـزای افغانسـتان فضـای سـایبر را چنیـن ترر

»فضـای سـایبر عبـارت از فضـای مجـازی یـا غیـر ملموسـی اسـت کـه به اسـاس 

ارتباطـات شـبکه های کمپیوتـری یـا انترنتـی بوجـود آمـده اسـت«. برخـی▪افـراد▪از▪

فضـای▪سـایبری▪بـه▪عنـوان▪فضـای▪جدیـد▪در▪کنار▪زمیـن،▪هـوا،▪دریا▪و▪فضـا▪یادکـرده▪و▪آن▪

را▪فضایـی▪مصنوعـی▪ساخته▪شـده▪توسـط▪انسـان▪میداننـد▪کـه▪در▪آن▪نمی▪تـوان▪از▪حـواس▪

پنج▪گانـه▪ی▪ظاهری▪اسـتفاده▪کـرد؛▪ولی▪این▪فضا▪خصوصیـات▪و▪ویژگی▪هـای▪دارد▪که▪دارای▪

عناصـر▪منحصـر▪بـه▪فـرد▪خـود▪اسـت.▪ماننـد▪فایل▪هـا،▪پیغام▪هـای▪الکترونیکـی،▪عکس▪ها▪

و....▪ایـن▪فضـا▪دارای▪مـدل▪انتقالـی▪و▪حمل▪نقل▪نیز▪می▪باشـد.▪بر▪خلاف▪فضـای▪حقیقی،▪

سـیر▪و▪گذشـت▪در▪ایـن▪فضـا▪بـدون▪هیـچ▪گونـه▪حرکـت▪فیزیکـی▪و▪بسـیار▪سـریع▪مقـدور▪

اسـت.▪تنهـا▪با▪حرکت▪موشـواره▪یا▪فشـردن▪کلیـدی▪در▪صفحه▪کیبـورد▪امکان▪پذیر▪می▪باشـد▪

)دسـتجری▪و▪میرمحمـدی،▪۱۳9۲:▪۱45(.▪وابسـتگی▪روزافزون▪کشـورها▪به▪فضای▪سـایبر▪
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 باعـث▪آسـیب▪پذیری▪هر▪چه▪بیشـتر▪آنهـا▪در▪این▪عرصـه▪جدید▪می▪گردد.▪تهدیدات▪سـایبری▪

در▪سـال▪۲۰۰۷▪از▪جملـه▪تهدیـدات▪بزرگ▪به▪شـمار▪نمی▪رفـت.▪این▪در▪حالی▪اسـت▪که▪در▪

سـال▪۲۰۱5▪در▪صـدر▪لیسـت▪تهدیـدات▪بـزرگ▪علیـه▪امنیت▪داخلی▪کشـورها▪قلمداد▪شـد▪

)دهقانـی،▪۱۳9۷:▪۱۳۰(.

یف جرایم سایبری 2-1. ترر

تعریف▪کامل▪پذیرفته▪شـده▪از▪سـوی▪گروه▪متخصصان▪)OECD(▪در▪سـال▪۱9۸۳▪میلادی▪

اصطـلاح▪جـرم▪سـایبری▪چنیـن▪می▪باشـد:▪هـرگاه▪رفتـار▪غیرقانونـی،▪غیـر▪اخلاقی▪یـا▪غیر▪

مجـاز▪کـه▪مشـتمل▪بـر▪داده▪پـردازی▪اتوماتیـک▪یـا▪انتقـال▪داده▪ها▪باشـد.▪مطالعـات▪جدید▪

مفاهیـم▪وسـیع▪تر▪و▪پیشـرفته▪تری▪را▪از▪مجرمیـت▪داده▪هـا،▪یـا▪جـرم▪اطلاعاتی▪ارائـه▪میکند.▪

پروفسـور▪شـیک▪یکـی▪از▪حقوقدانـان▪برجسـته▪اتریشـی▪در▪تعریـف▪جـرم▪سـایبری▪چنیـن▪

میگویـد:▪جـرم▪سـایبری▪به▪هر▪عمـل▪مجرمانه▪ی▪گفته▪می▪شـود▪کـه▪در▪آن▪رایانـه▪)کمپیوتر(▪

وسـیله▪یـا▪هـدف▪ارتـکاب▪جـرم▪باشـد▪)حقیقـی،▪۱۳95:▪۲(.▪به▪عقیـده▪برخـی،▪توصیف▪

رفتارهـای▪انحرافـی▪مرتبـط▪بـا▪رایانـه،▪اصطلاحـات▪گوناگونـی▪از▪قبیـل▪جـرم▪رایانـه▪ای،▪

تخلفـات▪رایانـه▪ای،▪جرایـم▪سـایبر▪و▪جرایم▪مجازی▪وجـود▪دارد▪که▪اغلـب▪به▪جای▪همدیگر▪

اسـتفاده▪می▪شـوند▪و▪تمایـزی▪در▪اسـتفاده▪ایـن▪اصطلاحـات▪وجود▪نـدارد▪)علیـوردی▪نیا▪و▪

انـواری،▪۱۳94:▪4(.▪برخـی▪نیـز،▪جرایـم▪سـایبری▪را▪جرایمـی▪می▪داننـد▪کـه▪در▪محیط▪غیر▪

فیزیکـی▪علیـه▪فنـاوری▪اطلاعات▪با▪حالات▪شبیه▪سـازی▪و▪مجازی▪سـازی▪ارتـکاب▪می▪یابد▪

)بیابانـی▪و▪همـکاران،▪۱۳۸4(.▪از▪نـگاه▪برخـی▪دیگـر،▪جـرم▪سـایبری▪عمـل▪مجرمانـه▪ای▪

اسـت▪کـه▪با▪ظهـور▪تکنولـوژی▪کامپیوتـر▪امکان▪پذیر▪می▪باشـد.▪از▪لحـاظ▪حقوقـی▪بند▪)۱( 

مـادۀ▪۸5۱▪کـود▪جـزای▪افغانسـتان▪در▪مـورد▪جرایم▪سـایبری▪چنین▪مقـرر▪مـی▪دارد:▪»جرایم▪

سـایبری▪عبـارت▪از▪جرایمی▪اسـت▪کـه▪به▪وسـیله▪تکنالوژی▪مـدرن▪اطلاعـات▪و▪ارتباطات▪

الکترونیکـی▪یـا▪انترنتـی▪در▪فضای▪سـایبر▪ارتـکاب▪می▪یابد«.

یف تهدیدهای سایبری 3-1. ترر

در▪کنفرانـس▪۲▪مـارس▪۲۰۱۰▪نهـاد▪بین▪المللی▪CACI▪و▪موسسـه▪مطالعاتی▪نیروی▪دریایی▪
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ایـالات▪متحـده▪تحت▪عنوان▪»تهدیـدات▪مجازی▪امنیت▪ملـی▪و▪مقابله▪با▪مشـکلات▪فرا▪راه▪

زنجیـره▪عرضـه▪جهانـی«،▪تهدیدهای▪سـایبری▪چنین▪تعریـف▪گردید▪اسـت:»وقایعی▪که▪به▪

صـورت▪طبیعـی▪و▪یا▪توسـط▪انسـان▪)به▪صورت▪عمـدی▪یا▪غیر▪عمـدی(▪بر▪فضای▪سـایبری▪

تأثیرگـذار▪باشـد▪یـا▪حوادثـی▪کـه▪از▪طریـق▪فضـای▪مجـازی▪عمـل▪کند▪یا▪بـه▪نحـوی▪به▪آن▪

مرتبـط▪باشـد«.▪تهدیـدات▪سـایبری▪خصوصیت▪هـای▪منحصربه▪فـردی▪دارنـد.▪از▪لحاظی،▪

ایـن▪تهدیـدات▪فضای▪وسـیعی▪از▪موانـع▪قانونـی،▪تخنیکی،▪سـازمانی▪و▪فرهنگی▪را▪شـامل▪

می▪شـوند▪و▪از▪سـوی▪دیگـر،▪کـم▪هزینـه▪بـودن،▪تأثیرگذاری▪شـدید▪و▪شـفافیت▪نداشـتن▪در▪

فضـای▪سـایبری،▪باعـث▪شـده▪بازیگران▪بسـیاری▪در▪ایـن▪عرصـه▪گام▪بگذارند.▪بـه▪گفته▪ای▪

برخی:»مهم▪تریـن▪خصوصیـات▪تهدیـدات▪سـایبری▪ایـن▪اسـت▪که▪بـه▪خاطر▪سـهولت▪در▪

▪هـر▪فردی▪می▪توانـد▪به▪این▪
ً
ایجـاد▪یـا▪بـه▪دسـت▪آوردن▪نرم▪افزارهـای▪مضر▪و▪مخـرب،▪تقریبا

فضـا▪وارد▪شـود.▪ایـن▪بازی▪گـران▪شـامل▪افـراد،▪گروه▪هـای▪سـازمان▪یافته▪جنایـی،▪گروه▪های▪

تروریسـتی،▪شـرکت▪های▪خصوصـی▪و▪دولـت-▪ملـت▪هسـتند«)رکن▪آبادی▪و▪همـکاران،▪

.)۱۶9▪:۱۳9۱

2. خصوصیت های تهدیدات مرتبط با جرایم سایبری

ین زمان 1-2. سرعت  عمل و صرف کم تر

مفهـوم▪معمولـی▪زمان▪و▪مکان▪در▪فضای▪سـایبری▪تغییر▪یافته▪اسـت.▪یکی▪از▪دلایل▪سـرعت▪

کـم▪رفتارهـای▪مجرمانـه▪در▪فضـای▪حقیقـی▪جنبـه▪مکانـی▪میـان▪سـه▪کنـاره▪ی▪جـرم▪یعنی▪

مجـرم،▪آمـاج▪جرم▪و▪اتکاب▪جرم▪اسـت.▪سـاختار▪فضای▪سـایبری▪طوری▪اسـت▪کـه▪در▪آن▪

نزدیکـی▪مـکان▪میان▪سـه▪عنصر▪فـوق▪ضرورتی▪نـدارد.▪ایـن▪وضعیت▪موجـب▪صرفه▪جویی▪

عجیبـی▪از▪بعـد▪زمـان▪و▪هزینـه▪بـرای▪مجرمـان▪گردیده▪و▪آنهـا▪را▪قادر▪سـاخته▪اسـت▪بدون▪

وجـود▪هـر▪گونه▪مانعـی▪به▪نام▪مـکان،▪جرایم▪بسـیاری▪را▪در▪زود▪ترین▪زمـان▪ممکن▪مرتکب▪

شـوند.▪از▪سـرقت▪هویـت▪گرفتـه▪تـا▪انتقـال▪پـول▪از▪حسـابی▪به▪حسـاب▪دیگـر▪را▪به▪آسـانی▪

انجـام▪دهنـد.▪بنـا▪بـر▪تحقیـق▪برخـی▪پژوهشـگران:»مجرمان▪حرفه▪ای▪بـرای▪انجـام▪حمله▪

سـایبری▪تنهـا▪بـه▪یـك▪کامپیوتر،▪یـك▪ارتبـاط▪اینترنتـی▪و▪دانش▪حرفـه▪ای▪محـدود▪در▪زمینه▪
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 فضـای▪سـایبری▪نیـاز▪دارد.▪در▪نتیجـه،▪فضای▪سـایبری▪شـرایطی▪را▪آمـاده▪کرده▪اسـت▪که▪با▪

هزینـه▪ای▪کـم▪می▪تـوان▪اقدامـات▪خطرناکـی▪را▪در▪مـدت▪کوتـاه▪و▪با▪سـرعت▪بالایـی▪انجام▪

داد«)جوان▪جعفـری،▪۱۳۸9،▪۱۷۶(.

یگران ناشناس و قابل ردیابی نبودن 2-2. باز

ناشـناس▪مانـدن▪از▪جملـه▪اصـول▪حاکـم▪بـر▪جرایم▪فضـای▪سـایبری▪اسـت.▪از▪یک▪جهت▪

▪شـناختن▪کاربران▪ماشـین▪متصل▪به▪شـبکه▪امری▪پیچیده▪و▪پرهزینه▪اسـت.▪از▪سـوی▪
ً
قاعدتا

دیگـر▪اسـتفاده▪از▪روش▪سـرقت▪مشـخصات▪دیگـر▪ماشـین▪ها،▪پوشـیدگی▪آنلایـن▪و▪سـایر▪

پنهان▪کاری▪هـای▪موجـود،▪کار▪شناسـایی▪مرتکبین▪را▪بـه▪صورت▪مبهم▪ولی▪سـخت▪و▪بعضا▪

ـا▪پیـش▪از▪اطـلاع▪قانونـی▪و▪حتـی▪خود▪
ً
غیـر▪ممکـن▪سـاخته▪اسـت.▪اینگونـه▪جرایـم▪عمدت

قربانـی▪رخ▪داده▪و▪آثـار▪جرایـم▪و▪نـرم▪افزارهایی▪مورد▪کاربـرد،▪پس▪از▪ارتکاب▪توسـط▪مجرم▪

بـه▪سـرعت▪از▪بیـن▪می▪رونـد▪یا▪بـه▪صـورت▪اتوماتیک▪حـذف▪مـی▪شـوند)جوان▪جعفری،▪

۱۳۸9:▪۱۷۶(.▪اینترنـت▪بـه▪حیـث▪سیسـتم▪غیرمتمرکـز▪طراحی▪شـده▪و▪اسـتفاده▪کنندگان▪

▪شناخته▪شـده▪نیسـتند.▪همیـن▪عـدم▪شناسـایی▪باعث▪می▪گـردد▪هیچ▪گونـه▪اثری▪از▪
ً
آن،▪اکثـرا

برخـی▪کنش▪هـا▪در▪فضای▪سـایبری▪بجـا▪نماند.▪کاربران▪فعـال▪در▪فضای▪اینترنـت▪می▪توانند▪

از▪دورتریـن▪نقـاط▪کـره▪خاکـی،▪بـدون▪هیـچ▪گونـه▪تهدیـدی▪در▪مـدت▪زمـان▪کوتـاه▪و▪در▪

ظـرف▪چنـد▪ثانیه▪بـی▪آنکـه▪کوچکترین▪اثر▪یـا▪نشـانه▪ی▪از▪خود▪بر▪جـای▪بگذارنـد،▪اهداف▪

دیجیتالـی▪را▪مـورد▪هدف▪قـرار▪دهند.

3-2. تتثیرگذاری عجیب

فضـای▪سـایبری▪از▪لحـاظ▪ماهیـت▪متفـاوت▪از▪فضـای▪حقیقـی▪و▪فیزیکـی▪اسـت.▪ایـن▪

ماهیـت▪ویـژه▪شـرایطی▪را▪بـه▪میـان▪آورده▪اسـت▪کـه▪ظهـور▪هـر▪نـوع▪اختـلال▪یـا▪بوجـود▪

آمـدن▪کوچکتریـن▪سـکتگی▪در▪سیسـتم▪آن،▪می▪توانـد▪اثـرات▪منفـی▪و▪پیامدهـای▪مخـرب▪

و▪بـه▪▪مراتـب▪بیشـتر▪از▪حادثـه▪اولیـه▪بـه▪دنبـال▪داشـته▪باشـد.▪کنـش▪و▪واکنش▪های▪سـایبری▪

و▪بـه▪دنبـال▪آن،▪بـروز▪اختـلال▪در▪شـبکه▪های▪اینترنتـی▪می▪توانـد▪باعـث▪خسـارتهای▪مالی،▪

خسـارت▪در▪محصـولات▪و▪تولیـدات،▪از▪میان▪رفتن▪اعتبار،▪حـذف▪و▪از▪بین▪رفتن▪اطلاعات▪
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حسـاس▪و▪حتی▪از▪دسـت▪دادن▪جان▪انسـانها▪شـود.▪زیرا▪در▪چنین▪مواقعی،▪زیرسـاخت▪ها▪و▪

سـامانه▪های▪مهـم▪دچـار▪آسـیب▪می▪شـوند▪)رکن▪آبـادی▪و▪همـکاران،▪۱۳9۱:▪۱۷۰(.

4-2. کم اهمیت بودن جغرافیا

وجـود▪مرزهـای▪جغرافیایـی▪و▪تحـت▪کنترول▪قرار▪داشـتن▪آنها▪به▪شـیوه▪های▪متعـارف▪مانند▪

توقـف،▪بازرسـی▪و▪بـکار▪بـردن▪وسـایل▪الکترونیکـی▪از▪یـک▪سـو▪ارتـکاب▪جـرم▪در▪ورای▪

مرزهـا▪را▪بـا▪موانـع▪جـدی▪مواجـه▪سـاخته▪و▪از▪سـوی▪دیگر▪کمـک▪بزرگی▪به▪کشـف▪جرایم▪

سـنتی،▪بـه▪▪خصـوص▪جرایـم▪سـازمان▪یافته▪ی▪فراملـی▪می▪نماید.▪جرایم▪سـایبری▪بـه▪خاطر▪

اینکـه▪در▪فضـای▪مجـازی▪و▪فـارغ▪از▪مرزهـای▪متعـارف▪جغرافیایـی▪واقـع▪می▪شـود،▪مجرم▪

:▪کشـف▪
ً
می▪توانـد▪در▪هـر▪نقطـه▪ی▪از▪جهان▪مسـتقر▪باشـد.▪در▪نتیجـه▪چنین▪وضعیتی،▪»اولا

:▪به▪دلیل▪گسـتره▪ی▪وسـیع▪
ً
جـرم▪و▪شناسـایی▪بزهـکار▪بـا▪موانع▪عدیـده▪ای▪روبرو▪اسـت.▪ثانیا

و▪پراکندگـی▪حـوزه▪ارتـکاب▪جـرم،▪در▪صورت▪کشـف▪جـرم▪و▪شناسـایی▪مجرم،▪پروسـه▪ی▪

جمـع▪آوری▪مسـتندات▪قانونی▪تعقیـب▪و▪محاکمه▪بزهکار▪بسـیار▪زمان▪بـر▪و▪پرهزینه▪خواهد▪

:▪در▪بسـیاری▪مـوارد▪قانـون▪حاکـم▪و▪دادگاه▪صالـح▪برای▪رسـیدگی▪نظـام▪عدالت▪
ً
بـود.▪ثالثـا

:▪فقـدان▪قوانیـن▪لازم▪از▪یک▪سـو▪
ً
کیفـری▪را▪بـا▪چالـش▪هـای▪جـدی▪مواجـه▪می▪سـازد.▪رابعا

و▪از▪سـوی▪دیگـر▪تعـارض▪قوانیـن▪برخـی▪از▪کشـورها▪در▪کنـار▪فقـدان▪اسـناد▪بین▪المللـی▪

لازم▪الاجـرا▪و▪به▪ویـژه▪بـا▪توجـه▪بـه▪خصیصه▪فراملـی▪جرم▪سـایبری▪موانـع▪جدی▪بر▪سـر▪راه▪

همکاری▪هـای▪قضایی▪و▪اسـترداد▪بزهکاران▪محسـوب▪می▪شـود«)جوان▪جعفـری،▪۱۳۸9:▪

۱۷۷(.▪سـرعت▪انتقـال▪در▪فضـای▪مجـازی▪به▪سراسـر▪جهان▪بسـیار▪با▪سـرعت▪و▪در▪لحظه▪

کوتـاه▪صـورت▪می▪گیـرد.▪این▪حالـت▪باعث▪صرفه▪جویـی▪عجیبـی▪از▪لحاظ▪زمـان▪و▪هزینه▪

بـرای▪مجرمـان▪گردیـده▪اسـت.▪بـه▪گونـه▪ای▪کـه▪مجرمـان▪می▪تواننـد▪بـدون▪وجـود▪مانعـی▪

بـه▪نـام▪مـکان،▪جرایـم▪متعـددی▪را▪در▪سـریع▪ترین▪زمـان▪مرتکب▪شـوند،▪هویتی▪را▪سـرقت▪

نماینـد▪و▪یـا▪پولـی▪را▪از▪حسـابی▪به▪حسـاب▪دیگر▪منتقـل▪کنند.

5-2. ساختار فضای اینترنت

بنـا▪به▪گفتـه▪ای▪برخـی▪پژوهشـگران:»اینترنت،▪فضای▪مشـترك▪و▪یکپارچه▪اسـت.▪اسـتفاده▪
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 از▪ایـن▪فضـا▪توسـط▪شـهروندان،▪شـرکت▪ها▪و▪دولت▪هـا▪به▪شـیوهایی▪اسـت▪که▪جداسـازی▪

آنها▪بسـیار▪دشـوار▪اسـت.▪توانایـی▪محدود▪برای▪جـدا▪کردن▪بازیگـران▪و▪فعالیت▪هـای▪آنها،▪

پاسـخ▪مناسب▪بــه▪تهدید▪را▪بسـیار▪دشوارتر▪کرده▪اسـت.▪از▪سوی▪دیگر،▪سـاختار▪اینترنت،▪

دولت▪هـا▪و▪شـرکتهای▪خصوصـی▪را▪بـا▪عـدم▪اطمینـان▪در▪قبـال▪خطـرات▪فضـای▪اینترنتـی▪

مواجـه▪کـرده▪اسـت.▪ایـن▪عـدم▪قطعیـت▪ناشـی▪از▪پیچیدگی▪هـا▪و▪فنـاوری▪در▪حـال▪تکامل▪

بـرای▪پشـتیبانی▪از▪سیسـتم▪های▪حیاتـی▪اسـت«)رکن▪آبادی▪و▪همـکاران،▪۱۳9۱:▪۱۷۰(.▪در▪

▪مجـرم▪ناچـار▪اسـت▪که▪قبـل▪از▪ارتـکاب▪یا▪همزمـان▪با▪وقـوع▪جرم،▪
ً
جرایـم▪سـنتی▪معمـولا

در▪صحنـه▪حضـور▪داشـته▪باشـد.▪پـس▪از▪ارتکاب▪جـرم▪نیز▪اقداماتـی▪متعددی▪بـرای▪پنهان▪

کـردن▪و▪یـا▪اسـتفاده▪از▪آثـار▪و▪نتایـج▪حاصلـه▪از▪ارتـکاب▪جرم▪صـورت▪می▪گیرد.▪ایـن▪امر،▪

یافتـن▪رد▪پـای▪مجـرم▪و▪تحقیـق▪در▪مورد▪شناسـایی▪و▪تعقیب▪وی▪را▪آسـان▪می▪کنـد.▪اما▪عدم▪

حضـور▪مجـرم▪در▪صحنـه▪ای▪جـرم▪سـبب▪می▪شـود▪کـه▪شـیوه▪هـای▪سـنتی▪کشـف▪جـرم،▪

تحقیـق▪و▪شناسـایی▪مجـرم▪قابلیـت▪اجـرا▪نداشـته▪باشـد)جوان▪جعفـری،▪۱۳۸9:▪۱۷۷(.▪

ایـن▪وضعیـت▪و▪ویژگـی▪فراملـی▪جرایـم▪سـایبری،▪کار▪جمـع▪آوری▪ادلـه▪اثبـات▪جـرم▪را▪بـا▪

دشـواری▪های▪خـاص▪همـراه▪می▪سـازد.

3. تأثیرات تهدیدات مرتبط با جرایم سایبری بر اخلاق عمومی جامعه
فضـای▪مجـازی،▪می▪توانـد▪زمینه▪ای▪مناسـبی▪را▪برای▪ارتـکاب▪جرائم▪علیه▪عفـت▪و▪اخلاق▪

عمومـی▪بوجـود▪آورد.▪تأثیـرات▪مخـرب▪فضـای▪مجـازی▪از▪زوایـای▪گوناگون▪قابل▪بررسـی▪

اسـت.▪اینترنـت▪فضای▪گسـترده▪ای▪مجازی▪اسـت▪کـه▪در▪آن▪هیـچ▪گونه▪ضوابـط▪و▪مقررات▪

جهانـی▪و▪الزامـات▪قانونـی،▪وجود▪ندارد.▪لـذا▪در▪چنین▪فضایی▪هیچگونـه▪تضمینی▪مبنی▪بر▪

اسـتفاده▪درسـت▪و▪منطقـی▪بـرای▪نیل▪به▪اهـداف▪انسـانی▪افـراد▪و▪گروه▪ها▪وجود▪نـدارد.▪زیرا▪

در▪پهلـوی▪گروه▪هـا▪و▪انجمن▪هـای▪بـا▪فعالیـت▪هـا▪و▪اهـداف▪درسـت▪و▪منطقـی،▪گروه▪های▪

مختلـف▪دیگـر▪نیـز▪دیـده▪می▪شـوند▪کـه▪ممکـن▪اسـت▪فعالیـت▪هـای▪نابهنجـار▪و▪اهداف▪

غیـر▪منطقـی▪داشـته▪باشـند.▪بـه▪عـلاوه،▪برخـی▪از▪افـراد▪به▪خاطـر▪نبود▪یـا▪کمبـود▪فضاها▪و▪

زمینه▪هـای▪مناسـب▪تفریحـی▪و▪آموزشـی▪در▪جامعـه،▪در▪خانـه▪مصـروف▪فضـای▪مجـازی▪
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می▪شـوند،▪ایـن▪افـراد▪بـه▪تدریـج▪دچـار▪نوعـی▪گوشـه▪گیری▪و▪انزواطلبـی▪می▪گردنـد▪که▪در▪

نتیجـه▪موجـب▪گوشـه▪گیری▪آنها▪از▪اجتماع▪می▪شـود.▪منزوی▪شـدن▪کاربـران▪دنیای▪مجازی▪

و▪ایجـاد▪ارتبـاط▪بـا▪کسـانی▪کـه▪در▪دنیای▪واقعی▪وجـود▪خارجـی▪ندارند▪و▪وجـود▪گروه▪های▪

▪نابهنجـار▪در▪فضـای▪سـایبری،▪امـکان▪دارد▪آثـار▪و▪پیامدهـای▪نامطلوبی▪
ً
مختلـف▪و▪بعضـا

▪بـه▪چنـد▪نمونـه▪از▪تأثیرات▪
ً
در▪رفتارهـای▪اجتماعـی▪کاربـران▪از▪خـود▪بجـا▪بگذارنـد.▪ذیـلا

تهدیـدات▪مرتبـط▪بـا▪جرایـم▪انترنتـی▪بر▪اخـلاق▪عمومی▪جامعـه▪پرداخته▪می▪شـود.

1-3. رفتارهای خلاف عفت و اخلاق عمومی در کود جزای افغانستان

هـر▪جامعـه▪ای▪دارای▪ارزش▪های▪فرهنگی▪و▪اعتقادی▪می▪باشـد▪که▪ریشـه▪در▪تاریـخ▪آن▪دارد.▪

ایـن▪ارزش▪ها▪از▪اهمیت▪بسـیار▪بالای▪برای▪جوامع▪برخوردار▪اسـت▪و▪هـر▪گونه▪رفتار▪خلاف▪

ایـن▪ارزشـها▪بـا▪واکنش▪مسـتقیم▪افـراد▪جامعه▪مواجـه▪می▪گـردد.▪جامعه▪ای▪افغانسـتان▪یک▪

▪سـنتی▪و▪معتقد▪به▪دین▪اسـلام▪می▪باشـد▪که▪بیشـترین▪ارزشـهای▪فرهنگی▪آن▪
ً
جامعه▪ای▪اکثرا

برخاسـته▪از▪اصول▪و▪اعتقادات▪و▪اسـلامی▪می▪باشـد.▪لذا▪قانونگذار▪کشـور▪بـا▪درک▪اهمیت▪

موضـوع،▪برخـی▪محتویـات▪مرتبـط▪بـا▪عفـت▪و▪اخـلاق▪عمومـی▪همچـون▪هرزه▪نـگاری▪و▪

سـایر▪پدیده▪هـای▪خـلاف▪ارزش▪هـای▪فرهنگـی▪و▪اعتقـادی▪مـردم▪را▪در▪فضـای▪سـایبری▪را▪

جـرم▪انگاری▪نموده▪اسـت.

چنانکـه▪مـادۀ▪۸۶۷▪کـود▪جـزا▪عنصـر▪قانونـی▪رفتارهای▪مجرمانـه▪علیه▪عفـت▪و▪اخلاق▪

عمومـی▪می▪باشـد.▪مـاده▪ای▪مذکـور▪در▪ایـن▪زمینـه▪چنیـن▪صراحـت▪دارد:▪»)۱(▪شـخصی▪

کـه▪بـه▪وسـیله▪سیسـتم▪کمپیوتری▪یـا▪مخابراتـی▪موضوعـات▪غیر▪اخلاقـی▪یا▪غیر▪اسـلامی▪

را▪تولیـد،▪ارسـال،▪منتشـر،▪توزیـع▪یـا▪بـه▪فروش▪رسـاند▪یا▪بـه▪فـروش▪عرضه▪کند▪یـا▪به▪قصد▪

ارسـال▪یـا▪انتشـار▪یـا▪تجـارت▪تولیـد▪یا▪ذخیـره▪یا▪نگهـداری▪کنـد،▪به▪حبـس▪متوسـط▪تا▪دو▪

سـال▪یـا▪جـزای▪نقـدی▪از▪پنج▪هـزار▪تا▪شـصت▪هـزار▪افغانـی،▪محکـوم▪می▪گردد،▪اسـتفاده▪

علمـی▪از▪ایـن▪حکـم▪مسـتثنی▪می▪باشـد.▪)۲(▪بـه▪مقصـد▪فقـرۀ▪)۱(▪ایـن▪مـاده،▪موضوعات▪

غیـر▪اخلاقـی▪بـه▪تصویـر،▪صوت▪یـا▪متن▪واقعـی▪یا▪غیـر▪واقعی▪اطلاق▪می▪شـود▪کـه▪بیانگر▪

برهنگـی▪کامـل▪زن▪یـا▪مرد▪یـا▪انـدام▪تناسلی▪انسان▪اسـت«.

رفتـار▪مجرمانـه▪ای▪ایـن▪جرم،▪عمـل▪اجرایی▪و▪بـه▪طور▪مطلـق▪پیش▪بینی▪گردیده▪اسـت.▪
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 موضـوع▪جـرم▪رفتارهـای▪غیـر▪اخلاقـی▪و▪غیـر▪اسـلامی▪می▪باشـد.▪رفتارهـای▪مجرمانـه▪ی▪

ایـن▪جـرم▪تولیـد،▪ارسـال،▪نشـر،▪توزیع▪یـا▪به▪فروش▪رسـاندن▪یـا▪عرضه▪بـرای▪فـروش▪و...▪

می▪باشـد▪کـه▪در▪فقـره▪اول▪مـاده▪ی▪فـوق▪بیـان▪گردیده▪اسـت.▪عنصـر▪روانی▪این▪جـرم▪قصد▪

عـام▪می▪باشـد.▪فرقـی▪نـدارد▪کـه▪مرتکب▪رفتارهـای▪مجرمانـه▪را▪بـه▪منظور▪به▪دسـت▪آوردن▪

مفـاد▪مـادی▪یـا▪معنـوی▪انجـام▪داده▪باشـد،▪یا▪صـرف▪به▪دلیـل▪شـوخی▪و▪تفریـح.▪مطابق▪به▪

فقـره▪اول▪مـاده▪فوق▪الذکـر▪مرتکـب▪این▪جرم،▪به▪حبس▪متوسـط▪تا▪دو▪سـال▪یا▪جـزای▪نقدی▪

از▪پنـج▪هزار▪تا▪شـصت▪هـزار▪افغانی،▪محکـوم▪می▪گردد،▪البته▪اسـتفاده▪علمـی▪از▪این▪حکم▪

می▪باشد. مسـتثنی▪

2-3. تهدیدات سایبری و ترارض ارزش ها

▪تحت▪
ً
تغییـرات▪مربـوط▪بـه▪تکنولـوژی،▪ارزشـها▪و▪معیارهـای▪مـورد▪قبـول▪جامعه▪را▪عمیقـا

تأثیـر▪قـرار▪داده▪اسـت.▪یکـی▪از▪مشـکلات▪فـراراه▪فرهنگ▪هـا▪روبـرو▪شـدن▪بـا▪ایـن▪پدیـده▪

▪اینترنـت▪پدیده▪ای▪اسـت▪که▪همـراه▪با▪ارزش▪هـای▪غربـی▪وارد▪جوامع▪
ً
اسـت.▪چـون▪اساسـا

مختلـف▪گردیـده▪اسـت▪و▪ایـن▪امـر▪معضـلات▪جـدی▪را▪در▪کشـورهای▪دیگـر▪بـه▪وجـود▪

آورده▪اسـت.▪زیـرا▪ایـن▪پدیـده▪حـاوی▪برخـی▪عناصـر▪جدیدی▪اسـت▪کـه▪مغایر▪بـا▪فرهنگ▪

برخـی▪کشـورها▪اسـت.▪بدیـن▪لحـاظ▪اسـتفاده▪ای▪اینترنـت▪می▪تواند▪آسـیب▪های▪زیـادی▪را▪

▪وارد▪شـدن▪اینترنـت▪در▪فضـای▪خانـواده▪ممکن▪اسـت▪نظام▪
ً
بـه▪همـراه▪داشـته▪باشـد.▪مثـلا

ارزشـی▪آن▪را▪تغییـر▪دهـد.▪چنانچـه▪اسـتفاده▪ای▪آزادانـه▪ای▪جوانـان▪از▪اینترنـت▪امـکان▪دارد▪

ارزش▪هـای▪خانوادگـی▪آنـان▪را▪بـا▪چالش▪هـای▪جـدی▪روبـرو▪کنـد.▪هـر▪جامعـه▪ای▪دارای▪

ارزش▪هـای▪اسـت▪کـه▪برخاسـته▪از▪فرهنـگ▪آن▪اسـت.▪امـا▪برخـی▪نویسـندگان▪بـاور▪دارند▪

که:»ارزش▪هـای▪مترقـی▪در▪جوامـع▪اسـلامی▪بـه▪موجـب▪تأثیـر▪از▪فرهنـگ▪بی▪بنـد▪و▪بـار▪و▪

اباحه▪گـر▪غـرب▪در▪حـال▪کم▪رنگ▪شـدن▪اسـت.▪ارزش▪های▪مثـل▪حیا▪و▪عفـت▪زن،▪اهمیت▪

داشـتن▪شـخصیت▪انسـان▪نـه▪جنسـیت▪آن▪و▪قبح▪عریـان▪نمایـی▪بـدن▪و...▪به▪ویـژه▪در▪میان▪

جوانـان▪گسـترش▪مـی▪یابـد▪و▪در▪نهایـت▪قبـح▪برخـی▪اعمالی▪کـه▪سـازنده▪ارتباط▪سـالم▪و▪

مفیـد▪در▪میـان▪افـراد▪جامعه▪اسـت،▪از▪بین▪مـی▪رود▪و▪در▪گذر▪زمان▪با▪رشـد▪ارتـکاب▪برخی▪

اعمـال▪خـلاف▪اخلاق▪و▪حتـی▪ارتکاب▪برخـی▪جرایم▪منتهی▪خواهد▪شـد«)ملک▪شـعار▪و▪
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تدیـن،▪۱۳9۸:▪۱5۶(.

3-3. تهدیدات سایبری و افزایش روابط غیرمرمول میان جوانان

اینترنـت▪می▪توانـد▪موجـب▪سـهولت▪در▪ایجـاد▪روابـط▪دوسـتانه▪و▪عاشـقانه،▪گـردد؛▪بدیـن▪

لحـاظ▪ممکـن▪اسـت▪درزمینه▪هـای▪روابـط▪غیراخلاقـی▪و▪روابـط▪نامتعـارف،▪بسـیار▪مورد▪

توجـه▪قرارگیـرد.▪تا▪آنجا▪کـه▪در▪برخی▪موارد▪و▪مواقـع▪اینترنت▪باعث▪زمینه▪سـازی▪خیانت▪در▪

روابط▪زناشـویی▪و▪ایجاد▪روابط▪نامشـروع▪می▪شـود.▪اسـتیفن▪کوك▪)۲۰۱۳(▪طی▪مطالعات▪

بـر▪روی▪۶۰۰۰▪نفـر▪از▪جوانان▪مرد▪و▪زن▪۲4-۱۸▪سـاله▪که▪از▪شـبکه▪های▪مجازی▪با▪موبایل▪

اسـتفاده▪می▪کردنـد،▪بـه▪ایـن▪نتیجه▪رسـیده▪اسـت▪کـه▪فعالیت▪های▪مشـترك▪در▪شـبکه▪های▪

مجـازی▪آنلایـن▪و▪اشـتراك▪نظـرات▪مثبـت▪در▪خصوص▪مـوارد▪منکر،▪تأثیر▪بسـیار▪شـگرفی▪

در▪ارتـکاب▪جرائـم▪اخلاقی▪در▪بین▪این▪جوانان▪داشـته▪اسـت▪)قربانی▪و▪همـکاران،▪۱۳99:▪

.)۱5

4-3. تهدیدات سایبری و ایجاد فاصله میان نسل ها

برخـی▪پژوهش▪هـا▪نشـان▪می▪دهد▪که:»اینترنت▪شـکاف▪میان▪نسـل▪ها▪را▪بیشـتر▪کرده▪اسـت▪

و▪اکنون▪شـکاف▪میان▪نسـل▪دوم▪و▪سـوم▪علاقمند▪به▪اینترنت▪نیز▪آشـکار▪شـده،▪به▪گونه▪ای▪که▪

هیـچ▪یک▪زبـان▪دیگـری▪را▪نمی▪فهمنـد.▪امـروزه▪بـا▪ورود▪وسـایل▪و▪تکنولوژی▪هـای▪جدید▪به▪

عرصـه▪خانواده▪هـا▪شـاهد▪این▪هسـتیم▪که▪والدیـن▪و▪فرزندان▪سـاعت▪های▪متمـادی▪در▪کنار▪

یکدیگـر▪می▪نشـینند،▪بـدون▪آنکـه▪حرفی▪بـرای▪گفتـن▪داشـته▪باشند«)یوسـفی▪و▪افتخاری،▪

بی▪تـا:▪4(.▪اغلـب▪والدیـن▪سـواد▪اسـتفاده▪از▪فضـای▪مجـازی▪را▪ندارنـد▪و▪چنـدان▪بـا▪قانون▪

و▪قواعـد▪بسـیار▪خـاص▪ایـن▪فضـا▪آشـنایی▪ندارنـد▪و▪همیـن▪موضـوع▪موجـب▪می▪شـود▪تـا▪

نظـارت▪مناسـبی▪بر▪عملکـرد▪فرزند▪جوان▪و▪نوجوان▪خود▪نداشـته▪باشـند▪و▪در▪چنین▪حالتی▪

جوانـان▪و▪نوجوانـان▪بـا▪حضـور▪در▪فضـای▪مجـازی▪و▪مواجهـه▪با▪سـیل▪اطلاعاتی▪درسـت▪

و▪نادرسـتی▪کـه▪از▪هـر▪طـرف▪او▪را▪احاطـه▪می▪کنـد،▪آمـاده▪ی▪پذیـرش▪چیزهای▪شـود▪که▪در▪

ورای▪هجـوم▪ایـن▪اطلاعـات▪بـه▪او▪القاء▪می▪شـود.▪همین▪امر▪سـبب▪شـده▪اسـت▪تـا▪انترنت▪

و▪فضـای▪مجـازی▪زمینه▪هـای▪گسسـت▪فرهنگـی▪بین▪نسـلی▪را▪بوجـود▪آورد▪و▪ایـن▪موضوع▪
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 برکنتـرول▪خانـواده▪روی▪رفتار▪جوان▪و▪نوجوان▪اثر▪بسـیار▪بدی▪خواهد▪داشـت.▪در▪شـهرهای▪

کوچـک▪و▪بـزرگ▪که▪افـراد▪از▪اینترنت▪و▪فضای▪سـایبری▪اسـتفاده▪می▪کننـد،▪تغییرات▪مهمی▪

در▪حـوزه▪خانـواده▪بوجـود▪آمده▪اسـت▪به▪گونه▪ای▪کـه▪کمتر▪خانـواده▪▪ای▪را▪پیـدا▪می▪توانیم▪که▪

والدیـن▪و▪فرزنـدان▪پهلوی▪هم▪نشسـته▪و▪در▪مـورد▪موضوعات▪مختلف▪خانوادگی▪و▪مسـائل▪

کاری▪بـا▪هـم▪گفتگـو▪کـرده▪و▪در▪موضوعـات▪مختلـف▪بـا▪هـم▪مشـوره▪و▪تبـادل▪نظـر▪کنند.▪

متأسـفانه▪در▪شـرایط▪کنونی▪دیده▪می▪شـود▪کـه▪روابط▪موجود▪میـان▪والدیـن▪و▪فرزندان▪دچار▪

مشـکل▪شـده▪و▪دو▪نسـل▪به▪خاطـر▪تفاوت▪هـای▪اجتماعـی▪و▪تجربه▪های▪مختلف▪زیسـتی،▪

زندگـی▪را▪از▪دیـد▪و▪نظـر▪خـود▪نـگاه▪کـرده▪و▪بـر▪اسـاس▪بینش▪شـخصی▪خـود▪آن▪را▪تفسـیر▪

می▪کننـد.▪طـوری▪که▪نسـل▪گذشـته▪و▪بزرگتـر▪ادعـای▪دانایی▪و▪بـا▪تجربگی▪می▪کنند▪و▪نسـل▪

جدیـد▪و▪امـروزی▪کـه▪خواهـان▪هم▪خوانی▪بـا▪پیشـرفت▪و▪تکنولـوژی▪روز▪اسـت،▪در▪مقابل▪

آنهـا▪واکنـش▪نشـان▪می▪دهنـد▪و▪چون▪با▪مشـکل▪منطـق▪و▪نصیحت▪هـای▪اساسـی▪و▪مملو▪از▪

تجربـه▪ای▪آنهـا▪برنمی▪آیند▪دسـت▪به▪لجبازی▪مـی▪زنند.▪امروزه▪سـرعت▪تکنولوژی▪شـکاف▪

بیـن▪نسـل▪فرزندان▪و▪والدین▪شـان▪را▪بسـط▪داده▪اسـت)همان▪منبع(.

5-3. تهدیدات سایبری مرتبط با موضوعات جنسی

بـه▪نقـل▪از▪قربانی▪و▪همـکاران▪در▪سـال▪۱999▪کنفرانس▪جهانی▪با▪عنوان▪»کارشناسـی▪برای▪

حمایت▪کودکان▪در▪برابر▪سـوء▪اسـتفاده▪جنسـی▪از▪طریق▪اینترنت«،▪برگـزار▪گردید▪که▪منجر▪

بـه▪صـدور▪قطعنامه▪ای▪شـد▪کـه▪در▪آن▪آمده▪اسـت:»هرچه▪اینترنت▪بیشـتر▪توسـعه▪پیدا▪کند،▪

کـودکان▪بیشـتر▪در▪معـرض▪محتویـات▪خطرنـاک▪آن▪قـرار▪خواهنـد▪گرفـت«.▪فعالیت▪های▪

محرمانـه▪مربـوط▪بـه▪فحشـای▪کـودکان▪و▪پورنوگرافـی▪کـه▪از▪طریـق▪اینترنت▪مورد▪اسـتفاده▪

واقـع▪می▪شـود،▪اکنون▪از▪مسـائل▪حاد▪به▪شـمار▪مـی▪رود.▪گروهول▪)۲۰۱۲(▪طـی▪تحقیقاتی▪

کـه▪در▪خصـوص▪اسـتفاده▪نادرسـت▪از▪فضـای▪مجـازی▪انجـام▪داده▪اسـت،▪بـه▪ایـن▪نتیجه▪

رسـید▪کـه▪افـرادی▪کـه▪وقـت▪زیـادی▪را▪صـرف▪اسـتفاده▪از▪ایـن▪فضـا▪می▪کننـد▪با▪شـبکه▪ها▪

و▪سـایت▪های▪مختلفـی▪کـه▪در▪مباحـث▪مسـتهجن▪فعالیـت▪می▪کننـد،▪روبـرو▪و▪در▪نهایت▪

با▪مشـکلات▪بسـیاری▪مواجه▪می▪شـوند.▪هموارسـازی▪مسـیر▪در▪جهت▪تحریك،▪تشـویق،▪

ترغیـب،▪تهدیـد▪یـا▪تطمیع▪افراد▪به▪دسـتیابی▪بـه▪محتویات▪مسـتهجن▪و▪مبتذل▪آنقدر▪سـهل▪
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و▪آسـان▪و▪همچنیـن▪فراگیـر▪اسـت▪کـه▪بـه▪هیـچ▪وجـه▪نمی▪تـوان▪مانـع▪سـیل▪خروشـان▪این▪

بسـتر▪محرك▪شـد▪)قربانـی▪و▪همـکاران،▪۱۳99:▪۲5(.

از▪نظـر▪قانونـی،▪مـادۀ▪۸۷4▪کود▪جزای▪افغانسـتان▪هرزه▪نگاری▪)پورنوگرافـی(▪را▪از▪جمله▪

تهدیـدات▪سـایبری▪علیـه▪ارزش▪های▪عمومـی▪جامعه▪دانسـته▪و▪چنین▪مقرر▪مـی▪دارد:▪»)۱( 

شـخصی▪کـه▪یکـی▪از▪اعمـال▪ذیـل▪را▪انجـام▪دهـد،▪مرتکـب▪جـرم▪پورنوگرافی▪گردیـده،▪به▪

حبـس▪متوسـط▪تـا▪دو▪سـال▪یـا▪جـزای▪نقـدی▪از▪شـصت▪هـزار▪تـا▪یـک▪صدوبیسـت▪هـزار▪

افغانـی،▪محکـوم▪می▪گـردد:▪۱-▪تولیـد▪پورنوگرافـی▪بـرای▪خـود▪یا▪دیگـری▪یا▪به▪منظور▪نشـر▪

در▪فضـای▪سـایبر؛▪۲-▪پیشـکش▪کـردن▪یـا▪فراهـم▪سـاختن▪پورنوگرافـی▪ازطریـق▪فضـای▪

سـایبر؛▪۳-▪پخـش▪یـا▪نشـر▪پورنوگرافـی▪در▪فضـای▪سـایبر؛▪4-▪نگهـداری▪پورنوگرافـی▪در▪

سیسـتم▪کمپیوتـری▪یـا▪در▪وسـیله▪ذخیره▪سـازی▪معلومـات.▪)۲(▪بـه▪مقصـد▪فقـرۀ▪)۱(▪▪ایـن▪

مـاده،▪پورنوگرافـی▪عبارت▪از▪وسـایل▪پورنو▪گرافیکی▪ای▪اسـت▪که▪شـخص▪یا▪اشـیای▪ذیل▪را▪

قابـل▪رویـت▪می▪سـازد:▪۱-▪شـخص▪در▪حالـت▪عمل▪جنسـی▪آشـکار؛▪۲-▪تصاویـر▪واقعی▪

نمایش▪دهنـده▪شـخص▪در▪حالت▪عمل▪جنسـی▪آشـکار.▪)۳(▪بـه▪مقصد▪فقـرۀ▪)۱(▪این▪ماده▪

نشـر▪عبـارت▪از▪توزیـع،▪پخـش،▪ارایـه،▪نمایـش،▪▪تبادلـه،▪خریـد،▪فـروش▪یـا▪عرضـه▪برای▪

فـروش▪یـا▪عرضـه▪بـه▪هـر▪طریـق▪دیگـری▪می▪باشـد.▪)4(▪هـرگاه▪هـدف▪از▪پخـش▪و▪نشـر▪

پورنوگرافـی،▪ترغیـب▪طفـل▪بـه▪فعالیت▪هـای▪جنسـی▪باشـد▪مرتکب▪بـه▪حد▪اکثـر▪مجازات▪

منـدرج▪ایـن▪مـاده،▪محکـوم▪می▪گـردد.▪)5(▪هـرگاه▪جـرم▪منـدرج▪فقـرۀ▪)۱(▪ایـن▪مـاده▪بـه▪

قصـد▪تحقیقـات▪علمـی،▪طبـی▪یا▪حکـم▪قانون▪صـورت▪گرفته▪باشـد،▪قابل▪تعقیـب▪عدلی،▪

نمی▪باشـد«.▪

عنصـر▪مـادی▪ایـن▪جـرم▪عمـل▪اجرایـی▪مطلـق▪می▪باشـد.▪موضـوع▪جـرم،▪محتـوای▪

پورنـو▪گرافیکـی▪می▪باشـد▪رفتارهـای▪مجرمانـه▪ی▪ایـن▪جـرم▪در▪فقـره▪یـک▪مـاده▪۸۷4▪کود▪

▪بیـان▪گردیـده▪انـد.▪عنصـر▪روانـی▪جـرم▪هرزه▪نـگاری▪مطابـق▪به▪مـاده▪۸۷4 
ً
جـزا▪مشـخصا

▪قصـد▪عـام▪اسـت.▪یعنی▪بـرای▪تحقـق▪این▪جـرم▪علـم▪مرتکب▪بـه▪اینکه▪
ً
کـود▪جـزا،▪عمدتـا

موضـوع▪جرم▪پورنوگرافیک▪اسـت▪و▪انجـام▪ارادی▪رفتارهای▪این▪جرم▪بـرای▪تحقق▪جرم▪لازم▪

دانسـته▪می▪شـود.▪البتـه▪دو▪مصـداق▪فقـره▪اول▪و▪چهـارم▪مـاده▪ای▪فوق▪عـلاوه▪بر▪قصـد▪عام،▪
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 قصـد▪خـاص▪را▪نیـز▪لازم▪دارد.▪قصـد▪خـاص▪در▪فقـره▪اول▪ایـن▪اسـت▪کـه▪منظـور▪از▪تولید▪

پورنوگرافـی▪نشـر▪در▪فضـای▪سـایبر▪باشـد▪و▪در▪فقـره▪ی▪چهـارم▪ترغیـب▪و▪تشـویق▪طفـل▪به▪

فعالیت▪هـای▪جنسـی،▪قصـد▪خـاص▪جـرم▪می▪باشـد.▪مطابق▪بـه▪فقـره▪اول▪مـاده▪۸۷4▪کود▪

جـزا،▪مرتکـب▪جـرم▪پورنوگرافـی▪بـه▪حبس▪متوسـط▪تا▪دو▪سـال▪یا▪جـزای▪نقدی▪از▪شـصت▪

هـزار▪تـا▪یک▪صدوبیسـت▪هزار▪افغانی،▪محکـوم▪می▪گـردد.▪و▪مطابق▪به▪فقره▪4▪مـاده▪مذکور▪

مرتکـب▪بـه▪حـد▪اکثر▪مجـازات▪منـدرج▪ایـن▪مـاده،▪محکـوم▪می▪گردد.▪

6-3. تهدیدات سایبری مرتبط با گوشه گیری اجتماعی

تأثیـر▪شـگرف▪اینترنـت▪در▪زندگـی▪اجتماعی▪امـروزه▪به▪اندازه▪ای▪اسـت▪که▪جای▪دوسـتان▪و▪

نزدیکان▪را▪گرفته▪و▪در▪واقع▪جایگزین▪روابط▪دوسـتانه▪و▪فامیلی▪شـده▪اسـت.▪افراد▪بسـیاری▪

وجـود▪دارنـد▪کـه▪اکثر▪اوقـات▪شـبانه▪روز▪خـود▪را▪در▪سـایت▪های▪اینترنتـی▪می▪گذرانند▪و▪در▪

نتیجـه▪بسـیاری▪از▪ارزش▪هـای▪اجتماعـی▪را▪زیـر▪پـا▪می▪نهند.▪زیـرا▪فضـای▪اینترنت▪موجب▪

می▪گـردد▪که▪چنین▪افرادی▪سـرگرم▪این▪سـایتها▪شـده▪و▪فعالیت▪هـای▪اجتماعی▪خـود▪را▪کنار▪

گذاشـته▪و▪در▪عـوض▪به▪فعالیت▪های▪فـردی▪روی▪▪آورند.▪نتایج▪پژوهش▪شـاندرز▪نشـان▪داده▪

اسـت▪که:»اسـتفاده▪زیـاد▪از▪اینترنـت▪بـا▪پیوند▪ضعیـف▪اجتماعـی▪مرتبط▪اسـت.▪برعکس▪

کاربرانـی▪کـه▪از▪اینترنـت▪کمتـر▪اسـتفاده▪می▪کننـد،▪بـه▪طـور▪قابـل▪ملاحظـه▪ای▪بـا▪والدین▪

و▪دوسـتان▪شـان▪ارتبـاط▪بیشـتری▪دارند«)خسروشـاهی،▪۱۳۸۶(.▪همچنان▪بررسـی▪برخی▪

محققان▪نشـان▪می▪دهد:»شـاید▪هیـچ▪گاه▪کاربران▪اینترنت▪از▪افسـردگی▪و▪انـزوای▪اجتماعی▪

گاهـی▪آن▪را▪تایید▪نکنند▪امـا▪ماهیت▪کار▪بـا▪اینترنت▪چنان▪ گاه▪نباشـند▪و▪در▪صـورت▪آ خـودآ

اسـت▪کـه▪فـرد▪را▪در▪خـود▪غـرق▪می▪کنـد.▪پژوهش▪هـای▪انجام▪شـده▪حاکـی▪اسـت▪دنیـای▪

اجتماعـی▪در▪آینـده▪دنیـای▪منـزوی▪باشـد▪چراکـه▪اینترنـت▪بـا▪توجـه▪به▪رشـدی▪کـه▪دارد▪و▪

جذابیت▪هـای▪کاذبـی▪کـه▪بـرای▪نوجوانـان▪ایجـاد▪می▪کنـد▪آنهـا▪را▪به▪خـود▪معتاد▪سـاخته▪و▪

جانشـین▪والدین▪می▪شـود«)قربانی▪و▪همـکاران،▪۱۳99:▪۲5(.

7-3. تهدیدات سایبری مرتبط با اخلاق و شخصیت کودکان

نتایـج▪برخـی▪تحقیقـات▪نشـان▪می▪دهد▪کـه▪فضـای▪مجـازی▪آثـار▪منفـی▪و▪تهدیدکننده▪ای▪
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را▪ایجـاد▪کـرده▪و▪نقـش▪مخـرب▪آن▪در▪برخـی▪از▪ارزش▪هـا▪و▪هنجارهای▪اجتماعـی،▪امنیت▪

اخـلاق▪و▪هویـت▪کـودکان▪جامعـه▪را▪بـا▪آسـیب▪های▪جدی▪روبرو▪سـاخته▪اسـت▪کـه▪از▪آن▪

جملـه▪می▪تـوان▪بـه▪تعامـلات▪آسـیب▪زا،▪بی▪اعتمـادی▪بیـن▪افـراد،▪بی▪صداقتـی،▪فریـب▪و▪

دروغ،▪کاهـش▪نوع▪دوسـتی▪و▪خیرخواهـی،▪عـدم▪رعایـت▪حقـوق▪و▪احتـرام▪و▪کاهش▪عزت▪

نفـس▪و▪کمرنـگ▪شـدن▪هویت▪هــای▪اجتماعی▪در▪کودکان▪اشـاره▪کـرد▪)نیکوفـر▪و▪قلاوند،▪

.)۷۷ ▪:۱۳9۷

8-3. تهدیدات سایبری مرتبط با خانواده

برخـی▪تحقیقـات▪نشـان▪می▪دهنـد▪کـه▪فضـای▪مجـازی▪و▪کارکردهـای▪آن▪از▪قبیـل▪درج▪

محتـوای▪فسـاد،▪درج▪نظـرات▪مثبـت▪از▪طریـق▪کامنـت▪و▪غیـره▪منجـر▪بـه▪تهدید▪سـلامت▪

اخلاقی▪و▪روانی▪اقشـار▪جامعه▪شـده▪و▪ایشـان▪را▪بــه▪سـمت▪ارتـکاب▪جرائـم▪از▪قبیل▪روابط▪

نامشـروع،▪همجنس▪بـازی،▪قـوادی▪و▪پورنوگرافـی▪سـوق▪خواهـد▪داد.▪ایـن▪مهـم▪خواهـد▪

توانسـت▪ارتبـاط▪مقـدس▪خانوادگی▪را▪بیـن▪زوجین▪یا▪فرزنـدان▪و▪والدین▪تهدیـد▪کند.▪خطر▪

فروپاشـی▪خانـواده▪در▪اثـر▪ارتکاب▪جرائـم▪علیه▪منافی▪عفت▪یــا▪انحرافات▪جنسـی▪از▪قبیل▪

انتشـار▪صوت▪و▪تصویـر▪غیراخلاقی،▪روسـپیگری،▪قوادی،▪انحرافات▪جنسـی،▪هرزه▪نگاری▪

و▪غیـره،▪توسـط▪هریـك▪از▪اعضـای▪خانـواده▪بسـیار▪جدی▪تـر▪از▪سـایر▪جرائـم▪اسـت؛▪زیـرا▪

خانواده▪هـا▪چه▪بسـا▪اعضـای▪خـود▪را▪بـه▪دلیـل▪ارتـکاب▪جرائـم▪مالـی،▪خـلاف▪یـا▪جرائـم▪

غیرعمـدی▪جانـی▪و▪غیـره▪طـرد▪نکننـد،▪ولـی▪در▪برابـر▪جرائـم▪حیثیتـی▪به▪احتمـال▪قریب▪به▪

یقیـن▪طـرد▪خواهنـد▪کـرد.▪تبلیغـات▪محتـوا▪از▪طریـق▪وبسـایت▪ها،▪وبلاگ▪ها،▪شـبکه▪های▪

مجـازی▪اجتماعـی▪غیربومـی▪و▪غیرمجـاز▪در▪خصوص▪تشـریفات▪و▪تجملات▪نامشـروع▪و▪

غیرقانونـی▪در▪قالب▪اشـرافی▪گری،▪اسـراف▪و▪تجمل▪نیز▪خواهد▪توانسـت▪اثـرات▪منفی▪خود▪

را▪بـر▪جـای▪بگـذارد؛▪چراکـه▪قـدرت▪رسـانه▪ها▪و▪فضـای▪مجـازی▪در▪خصـوص▪تبلیـغ▪یك▪

موضوع▪بسـیار▪بیشـتر▪از▪سـایر▪روش▪ها▪اسـت.▪در▪بسـتر▪اینترنت▪و▪فضای▪مجازی▪مسـیری▪

همـوار▪و▪مشـخص▪بـرای▪سـهل▪و▪آسان▪سـازی▪ارتـکاب▪جرائم▪وجـود▪دارد.
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 نتیجه گیری
امنیـت▪و▪سـلامت▪اخلاقـی▪در▪جوامـع▪بشـری▪از▪اهمیـت▪و▪حساسـیت▪بالایـی▪برخوردار▪

اسـت.▪بیشـتر▪کشـورها▪بـه▪منظـور▪مقابلـه▪بـا▪ناهنجاری▪هـای▪اجتماعـی▪و▪جلوگیـری▪از▪

گسسـت▪پیوندها▪و▪متلاشـی▪شـدن▪کانون▪گـرم▪خانواده▪هـا▪و▪در▪نهایت▪برای▪پیشـرفت▪همه▪

جانبـة▪کشـور،▪به▪سـلامت▪و▪امنیـت▪اخلاقـی▪توجـه▪دارنـد▪و▪اعتبـارات▪ویـژه▪ای▪نیـز▪به▪این▪

امـر▪اختصـاص▪می▪دهنـد.▪تهدیدهای▪سـایبری▪از▪جملـه▪پدیده▪های▪جدیدی▪اسـت▪که▪در▪

عصـر▪فعلـی،▪هم▪زمـان▪با▪تغیـر▪و▪تحـول▪تکنولوژی▪اطلاعـات▪و▪افزایـش▪روابـط▪در▪دنیای▪

کنونـی▪از▪طریـق▪شـبکه▪بـزرگ▪اینترنـت▪در▪سراسـر▪جهان▪ظهـور▪پیداکـرده▪اسـت،▪آنگونه▪

کـه▪اکنـون▪مشـکل▪تهدیدهـای▪سـایبری،▪از▪یک▪نـگاه،▪مهـم▪و▪از▪لحـاظ▪دیگـر،▪پیچیده▪به▪

نظـر▪می▪رسـد.▪تهدیـدات▪سـایبری▪خصوصیت▪هـای▪منحصربه▪فـردی▪دارنـد.▪از▪لحاظـی،▪

ایـن▪تهدیـدات▪فضای▪وسـیعی▪از▪موانـع▪قانونـی،▪تخنیکی،▪سـازمانی▪و▪فرهنگی▪را▪شـامل▪

می▪شـوند▪و▪از▪سـوی▪دیگـر،▪کـم▪هزینـه▪بـودن،▪تأثیرگذاری▪شـدید▪و▪شـفافیت▪نداشـتن▪در▪

فضـای▪سـایبری،▪باعـث▪شـده▪بازیگران▪بسـیاری▪در▪ایـن▪عرصـه▪گام▪بگذارند.▪بـه▪گفته▪ای▪

برخی:»مهم▪تریـن▪خصوصیـات▪تهدیـدات▪سـایبری▪ایـن▪اسـت▪کـه▪بـه▪خاطـر▪سـهولت▪

▪هـر▪فـردی▪می▪توانـد▪
ً
در▪ایجـاد▪یـا▪بـه▪دسـت▪آوردن▪نرم▪افزارهـای▪مضـر▪و▪مخـرب،▪تقریبـا

بـه▪ایـن▪فضـا▪وارد▪شـود.▪ایـن▪بازی▪گـران▪شـامل▪افـراد،▪گروه▪هـای▪سـازمان▪یافته▪جنایـی،▪

گروه▪هـای▪تروریسـتی،▪شـرکت▪های▪خصوصـی▪و▪دولـت-▪ملـت▪هسـتند«)رکن▪آبادی▪و▪

همـکاران،▪۱۳9۱:▪۱۶9(.▪حاصـل▪آنکـه▪فضـای▪مجـازی،▪مـی▪توانـد▪زمینه▪ای▪مناسـبی▪را▪

بـرای▪ارتـکاب▪جرائـم▪علیه▪عفـت▪و▪اخلاق▪عمومـی▪بوجـود▪آورد.▪تأثیرات▪مخـرب▪فضای▪

مجـازی▪از▪زوایـای▪گوناگـون▪قابل▪بررسـی▪اسـت.▪اینترنـت▪فضـای▪گسـترده▪ای▪مجـازی▪

اسـت▪کـه▪در▪آن▪هیـچ▪گونـه▪ضوابـط▪و▪مقـررات▪جهانـی▪و▪الزامـات▪قانونی،▪وجـود▪ندارد.▪

لـذا▪در▪چنیـن▪فضایـی▪هیچگونـه▪تضمینـی▪مبنی▪بـر▪اسـتفاده▪درسـت▪و▪منطقی▪بـرای▪نیل▪

بـه▪اهـداف▪انسـانی▪افـراد▪و▪گروه▪هـا▪وجـود▪نـدارد.▪زیـرا▪در▪پهلـوی▪گروه▪هـا▪و▪انجمن▪های▪

بـا▪فعالیـت▪هـا▪و▪اهـداف▪درسـت▪و▪منطقـی،▪گروه▪هـای▪مختلف▪دیگـر▪نیز▪دیده▪می▪شـوند▪

کـه▪ممکـن▪اسـت▪فعالیت▪هـای▪نابهنجـار▪و▪اهداف▪غیـر▪منطقی▪داشـته▪باشـند.▪تحقیقات▪
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و▪پژوهش▪هـای▪متعـددی▪درزمینه▪هـای▪روانـی▪و▪اجتماعـی▪نیـز▪بیانگر▪آن▪اسـت▪که▪فضای▪

مجـازی▪و▪تهدیدات▪سـایبری،▪از▪جمله▪عوامـل▪مهم▪و▪خطرناک▪درزمینـه▪ی▪ارتکاب▪جرائم▪

علیـه▪عفـت▪و▪اخلاق▪عمومی▪جامعه▪می▪باشـد.▪لـذا▪قانونگذار▪افغانسـتان▪بـا▪درک▪اهمیت▪

موضـوع،▪برخـی▪محتویـات▪مرتبـط▪بـا▪عفـت▪و▪اخـلاق▪عمومـی▪همچـون▪هرزه▪نـگاری▪و▪

سـایر▪پدیده▪هـای▪خـلاف▪ارزش▪های▪فرهنگـی▪و▪اعتقادی▪مـردم▪در▪فضای▪سـایبری▪را▪جرم▪

انـگاری▪نموده▪اسـت.
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 فهرست منابع
بیابانی،▪غلام▪حسین▪و▪هادیانفر،▪سیدکمال،▪)۱۳۸4(،▪فرهنگ▪توصیفی▪علوم▪جنایی،▪.▪۱

چاپ▪اول،▪تهران:▪انتشارات▪مرکز▪تحقیقات▪کاربردی▪کشف▪جرایم▪و▪امنیت▪معاونت▪

آگاهی▪ناجا.

۱▪ بیگـی،▪علـی،▪)۱۳9۸(،▪تأثیـر▪فضـای▪سـایبر▪بـر▪امنیـت▪از▪منظـر▪حقوقـی،▪اجتماعـی،▪.

سیاسـی▪و▪نظامـی،▪تهـران:▪نشـر▪فانـوس▪دنیـا.

۲▪ جـوان▪جعفـری،▪عبدالرضـا،▪)۱۳۸9(،▪جرایـم▪سـایبر▪و▪رویکـرد▪افتراقـی▪حقـوق▪کیفری▪.

)بـا▪نگاهـی▪به▪قانـون▪مجازات▪اسـلامی▪بخش▪جرایـم▪رایانـه▪ای(،▪مجله▪دانش▪و▪توسـعه،▪

شـماره۳4. سال۱۷،▪

۳▪ کیـد▪بـر▪قوانیـن▪مجـازات▪. حقیقـی،▪لیـلا،▪)۱۳95(،▪مـروری▪بـر▪جرایـم▪سـایبری▪)بـا▪تأ

رایانـه▪ای(،▪دومیـن▪کنفرانـس▪ملـی▪راهکارهـای▪توسـعه▪و▪ترویـج▪آمـوزش▪علـوم▪در▪ایـران.

4▪ دسـتجردی،▪حسـن▪کامـران،▪میرمحمـدی،▪زهـرا،▪)۱۳9۳(،▪فضـای▪سـایبری▪و▪تعاریـف▪.

جدیـد▪در▪جغرافیـای▪سیاسـی،▪جغرافیـا،▪فصلنامـه▪بین▪المللـی▪انجمـن▪جغرافیـای▪ایران،▪

شـماره▪4۳.

5▪ دهقانـی،▪علی▪اصغـر،▪)۱۳9۶(،▪بازدارندگـی▪سـایبری▪در▪امنیـت▪نویـن▪جهانـی:▪تهدیـد▪.

سـایبری▪روسـیه▪و▪چیـن▪علیـه▪زیرسـاخت▪های▪حیاتـی▪امریـکا،▪فصلنامـه▪رهیافـت▪های▪

سیاسـی▪و▪بین▪المللـی،▪سـال▪هشـتم،▪شـماره▪4.

۶▪ رکن▪آبـادی،▪علـی،▪خلیلـی▪پور،▪نورعلی▪ونـد،▪یاسـر،▪)۱۳9۱(،▪تهدیدات▪سـایبری▪و▪تأثیر▪.

آن▪بـر▪امنیت▪ملـی،▪فصلنامه▪مطالعات▪راهبردی،▪سـال▪۱5،▪شـماره▪5۶.

۷▪ شـاه▪محمدی،▪غلامرضـا▪و▪تاهـو،▪منصـور،▪)۱۳9۳(،▪بررسـی▪شـیوه▪هـای▪پیشـگیری▪از▪.

جرایـم▪سـایبری؛▪مبتنـی▪بـر▪فنـاوری▪اطلاعـات،▪فصل▪نامـه▪پژوهـش▪هـای▪اطلاعاتـی▪و▪

جنایـی،▪سـال▪9،▪شـماره▪۳.

۸▪ علیـوردی▪نیـا،▪اکبر▪و▪انـوار،ی▪آمنـه،▪)۱۳94(،▪جرایم▪سـایبری▪در▪ایـران،▪مصادیق▪جرایم▪.
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سـایبری▪و▪راهکارهـای▪مقابلـه▪بـا▪آن،▪کنفرانس▪بیـن▪المللی▪علوم▪انسـانی،▪روانشناسـی▪و▪

علـوم▪اجتماعی.

9▪ صمـد،▪. شـکوهی▪راد،▪ حمیدرضـا،▪ کرمـی،▪ ابوالفضـل،▪ پورمنافـی،▪ ابراهیـم،▪ قربانـی،▪

)۱۳99(،▪نقـش▪فضـای▪مجـازی▪در▪ارتـکاب▪جرایـم▪علیـه▪عفـت▪و▪اخـلاق▪عمومـی،▪

پانزدهـم،▪شـماره▪4. و▪جنایـی،▪سـال▪ اطلاعاتـی▪ پژوهش▪هـای▪ فصلنامـه▪

۱۰▪ ملـک▪شـعار،▪مرضیه▪و▪تدین،▪عبـاس،▪)۱۳9۸(،▪تأثیـر▪فضای▪مجـازی▪در▪ارتکاب▪اعمال▪.

منافـی▪عفـت،▪فصلنامه▪تعالی▪حقوق،▪شـماره▪۶.

۱۱▪ نیکوفـر،▪حسـن▪و▪قلاونـد،▪زهـرا،▪)۱۳9۷(،▪تأثیـر▪فضـای▪مجـازی▪بـر▪اخـلاق▪و▪هویـت▪.

)بی▪جـا(. کـودکان،▪

۱۲▪ وزارت▪عدلیـه▪)۱۳9۶(،▪کـود▪جـزا،▪جریـده▪رسـمی،▪شـماره▪)۱۲۶۰(،▪کابـل:▪انتشـارات▪.

. مستقبل

۱۳▪ یوسـفی،▪سـهیل▪و▪افتخـاری،▪علـی▪)بی▪تـا(،▪تأثیـر▪فضـای▪مجـازی▪بـر▪میـزان▪بزهـکاری▪.

جوانـان،▪کنفرانـس▪ملـی▪دسـتاوردهای▪نویـن▪جهـان▪در▪تعلیـم▪و▪تربیـت،▪روانشناسـی،▪

حقـوق▪و▪مطالعـات▪فرهنگی-اجتماعـی.


